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Про проведення заходів щодо
безпеки в Інтернеті

Відповідно до листа управління освіти департаменту гуманітарної політики
Львівської міської ради від 18.02.2021 № 4-2601-4301 у зв’язку з ситуацією, яка
склалася в Україні через соціальні мережі та випадки отруєння медичними
препаратами серед школярів

НАКАЗУЮ:

1. Гнедовській О.П., заступнику директора з виховної роботи забезпечити проведення
заходів для попередження виникнення нещасних випадків через вплив мережі
Інтернет згідно додатку 1.

Термін виконання: впродовж року

2. Курпіті М.П., педагогу організатору ліцею організувати засідання учнівського
парламенту на тему безпеки учнів в Інтернеті.

Термін виконання: до 26.02.2021р.

3. Дубиніній М.І, практичному психологу ліцею:

3.1. Укласти методично-дидактичний матеріал для проведення круглих столів з
учнями ліцею для попередження виникнення нещасних випадків через вплив
мережі Інтернет.

Термін виконання: до 23.02.2021р.

3.2. Укласти дидактичний матеріал для проведення батьківських круглих столів
(зборів) на тему безпеки дітей в Інтернеті.

Термін виконання: до 23.02.2021р.

3.3. Проводити психологічні тренінги з учнями 5-10 класів для попередження
виникнення нещасних випадків через вплив мережі Інтернет.

Термін виконання : впродовж року

4. Класним керівникам:

4.1. Організувати засідання класного дискусійного клубу на тему «Моя безпека в
Інтернеті: хто відповідальний?»

Термін виконання: до 05.03.2021р. 

4.2. Розмістити інформаційний матеріал про безпеку в Інтернеті на
демонстраційному стенді у класному приміщенні

Термін виконання: до 23.02.2021р

4.3. Організувати проведення батьківських зборів про безпеку дітей в Інтернеті та
відповідальність батьків за безпеку дітей.

Термін виконання: до 05.03.2021р.

5. Контроль за виконанням наказу залишаю за собою.
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Директор С. Матис
Додаток 1 
до наказу від 19.02.2021
№ 01-11/57

Методичні рекомендації для проведення заходів щодо безпеки в Інтернеті

Пропонуємо під час підготовки та проведення заходів з формування безпечної
поведінки дітей та молоді в Інтернеті враховувати наступні принципи роботи, які
можуть посилити ефективність цих заходів:

1. Визнання Інтернету як значущого фактора соціалізації
Під час заходів з дітьми, педагогами, батьками та тими, хто їх замінюють,

враховувати те, що Інтернет є важливою та невід’ємною частиною життя сучасної
дитини, простором реалізації більшості фундаментальних прав дитини. Під час
заходів варто зосередитися на можливостях, які надає Інтернет та його позитивному
впливі на розвиток.

2. Позитивна атмосфера
Під час заходів з дітьми, педагогами, батьками та тими, хто їх замінюють,

намагайтесь створювати позитивний емоційний фон спілкування та навчання,
створюйте ситуації успіху.

3. Сприяння обговоренню
Під час заходів з дітьми забезпечте, щоб учасники та учасниці мали можливість

обговорювати безпосередній зв’язок теми зі своїм щоденним досвідом
користуванням Інтернетом та плануванням подальших дій безпечного використання:
від спілкування у соціальних мережах до придбання товарів
он-лайн.

4. Відкритість та чесність
Відкритість до думок, міркувань, коментарів, пропозицій може сприяти

подоланню цифрового розриву між дорослими та дітьми. Діти також можуть
ініціювати захід із безпеки в Інтернеті для вчительства чи молодіжних працівників та
працівниць.

5. Участь дітей та молоді
Діти та молодь мають бути залучені до планування заходів з безпечної

поведінки в Інтернеті та мають можливість обирати ті теми, які потребують розгляду
у контексті безпечного Інтернету.

6. Надання інформації про механізми захисту та отримання підтримки
Діти та молодь мають бути ознайомлені з тим, як повідомити про неналежний

або нелегальний контент, який вони бачать у соціальних мережах чи на тих сайтах,
якими вони користуються. Діти та молодь мають отримати інформацію про
організації, сайти, телефони гарячих ліній, де вони можуть отримати підтримку, якщо
стали жертвою чиїхось дій в Інтернеті або потребують допомоги під час користування
Інтернетом.

7.  Фото та відео зйомка
Не заохочувати публікацію фотографій та відео дітей, на яких їх можна



ідентифікувати і які поширені у будь-який спосіб без попередньої письмової згоди їх
батьків або осіб, які їх замінюють.

Корисна література для дітей
• «Хаппі та її суперсила» Іра Бова. Видавництво: Талант
Як говорити з дітьми про безпеку в мережі? Письменниця Іра Бова створила

для цієї делікатної теми безпечний світ — казкову історію черепашки Хаппі, з якої
діти дізнаються надзвичайно важливі речі. Чи можна довіряти незнайомцям? Чи
треба розповідати батькам, якщо хтось змушує робити те, чого не хочеш, або
вимагає інтимні фото?.. Книга стане добрим стартом для розмов про ситуації, що
можуть трапитися в Інтернеті.

• «Безпека в Інтернеті» Дженніфер Мур-Маллінос. Видавництво: Ранок,
Кенгуру

Серія акцентує увагу на специфічних ситуаціях, коли діти мусять приймати
рішення. Важливо, щоб рішення було правильним. Саме від цього залежить,
наскільки безпечною буде подорож, здоровим спосіб життя, успішним навчання;
наскільки добрими будуть взаємовідносини з друзями та які винагороди чекають на
нас. Крім того, від цього залежить позитивна самооцінка.

• Життя он-лайн. Як уберегтися від кібербулінгу, вірусів та інших халеп в
Інтернеті. Луї Стовелл. Видавництво: Книголав

Книжка стане в пригоді дітям, які активно починають користуватися Інтернетом,
а також їхнім батькам, котрі хочуть знати, як правильно пояснити дитині правила
поведінки в мережі. Як уберегтися від кібербулінгу, вірусів та інших халеп в
Інтернеті». У виданні є низка практичних порад зі створення сторінок у соціальних
мережах, правила поведінки з інформацією, приватними даними, взаємодії з
користувачами й дотримання авторського права. Крім того, у книжці читач знайде
інформацію та корисні підказки щодо секстингу, кібербулінгу та Інтернет-шахрайства.

• «Федько, прибулець з Інтернету» Сергій Гридін. Видавництво:
Видавництво Старого Лева

Федько, дивовижний комп’ютерний вірус, який може виходити із комп’ютера під
дією антивірусної програми. Цей напівдракон, напівчерв’як, напівлюдина -
надзвичайно доброзичливе та кумедне створіння, що переливається всіма
кольорами веселки і понад усе полюбляє їсти та спати. Якщо ви хочете разом з
головними героями помандрувати дивовижним віртуальним світом та зустріти
неймовірних істот як кумедних, так і жахливих, скоріше починайте читати он-лайн цю
захоплюючу повість. Цей твір буде цікавий і дітям, і підліткам, і дорослим, адже
реалістичність і атмосферність, з якими він написаний, не залишать вас байдужими
та змусять замислитися про багато буденних речей і свою поведінку.

Навчально-методичні ресурси
1. Діти в Інтернеті: як навчити безпеці у віртуальному світі: посібник для батьків.
2. Виховання культури користувача Інтернету. Безпека у всесвітній мережі:

навчально-методичний посібник.
3. Безпечне користування сучасними інформаційно-комунікативними технологіями /

О. Удапова, О. Швед, О. Кузнєцова [та ін.]. - К.: Україна, 2010. – 72 с.
4. Пам’ятка для батьків «Діти. Інтернет. Мобільний зв’язок», розроблена



Національною експертною комісією України з питань захисту суспільної моралі.
5. Посібник Клан Кліц-Клац. Виховання дітей в цифрову еру.

https://edpro.ua/bloq/informaciina-bezpeka
Посібник для батьків у доступній формі містить необхідну інформацію та поради,
які будуть корисні батькам для сприяння позитивному використанню дітьми
цифрових технологій.

 https://stop-sexting.in.ua/urok-dlya-1-2-klasu/
 Навчальні матеріали https://stop-sexting.in.ua/category/materials/
 Квест 7-8 кл https://stop-sexting.in.ua/kvest-dlya-7-8-klasu/
 Урок 5-6 кл https://stop-sexting.in.ua/urok-dlya-5-6-klasu/
 Квест 9-11 кл https://stop-sexting.in.ua/kvest-dlya-9-11-klasu/
 Відеоуроки для професіональних спільнот від проекту Ради Європи «Боротьба з

насильством щодо дітей в Україні» 
o Відеоурок 1 - Захист дітей он-лайн 
o Відеоурок 2 - Сексуальний шантаж 
o Відеоурок 3 - Секстинг

o Відеоурок 4 - Секс-чатинг 
o Відеоурок 5 - Грумінг 
o Відеоурок 6 – Зображення сексуального характеру, що використовуються
для помети 
o Буклет «Дізнайся про свої права в цифровому середовищі» від проекту
Ради Європи «Боротьба з насильством щодо дітей в Україні». Національна он-
лайн платформа з цифрової грамотності.
Джерело: https://osvita.diia.gov.ua/courses

https://betterintemetcentre.org/?p=610

Міністерство цифрової трансформації у співпраці з ЮНІСЕФ та за
інформаційної підтримки Міністерства освіти і науки України, Координаційного центру
з надання правової допомоги та Міністерства юстиції України випустило чат-бот
«Кіберпес». У чат-боті можна дізнатись про те, як діяти дітям, батькам і вчителям у
разі кібербулінгу.

Чат-бот у Telegram і Viber допоможе дізнатись, як визначити кібербулінг, як
самостійно видалити образливі матеріали з соціальних мереж, а також куди
звертатись за допомогою.

Сайт Центру кращого Інтернету: https://betterinternetcentre.org 

У чат-боті «Кіберпес» можна знайти інформацію про те:
• як визначити контент, що містить кібербулінг;
• що робити, якщо вас кібербулять;
• як видалити матеріали, що містять кібербулінг;
• як попередити кібербулінг;
• як не бути кібербулером;
• що таке «кібербулінг» та як він проявляється.
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